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Einfuhrung

Die Software ist eine sichere und plattformunabhédngige Software zur
herstellerunabhangigen Verwaltung von Geraten und Druckdaten. Bei der
Datenerfassung werden nur die Daten erfasst, die fir die Verwaltung der
Druckumgebung relevant sind. Private Daten von Druckauftragen oder Benutzern
werden nicht in die Datenerfassung einbezogen.

Die Software wird in zwei wichtige Softwarekomponenten unterteilt:
Agent Manager

Eine Server-Software zur Verwaltung von Druckdaten und Uberwachung der
Drucksysteme aller registrierten Agents.

Agent

Eine Client-Software zur Druck Datenerfassung und Uberwachung der Drucksysteme
des Anwenders.

Bei der Installation kdnnen Sie sich zwischen mehreren Szenarien entscheiden. Sie
konnen beide Softwarekomponenten, sowohl den Agent Manager als auch den
Agent, kompakt bei einem Anwender installieren und einrichten oder Sie installieren
den Agent bei mehreren Anwendern, der alle relevanten Daten an einen zentral
verwalteten Agent Manager Ubermittelt. Dieser kann auf einem separaten Server in
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einem Rechenzentrum oder auch direkt beim Handler eingerichtet und verwaltet
werden.

Kommunikation

Die Kommunikation zwischen dem Agent und den Drucksystemen der Anwender
erfolgt Uber das standardisierte SNMP Protokoll. Hierbei handelt es sich um ein
einfaches Netzwerkverwaltungsprotokoll zur Steuerung und Uberwachung von
Geraten im Netzwerk.

Die Synchronisation des Agent Managers mit den Agents kann sowohl unidirektional,
Uber eine POST-Anfrage ausgehend vom Agent, als auch bidirektional, liber eine
GET-Anfrage ausgehend vom Agent Manager, erfolgen. Die Verbindung wird dabei
immer vom Agent aufgebaut. Die bidirektionale Kommunikation muss jedoch erst
Uber den jeweiligen Agent aktiviert werden. Der Kommunikationsaustausch erfolgt
dabei iber die folgenden Kommunikationsprotokolle:

e HTTP oder HTTPS
e SMTP

Server Synchronisierung _

Synchronisations Mode: HTTPS Verbindung v } " aktiviere bidirektionale Kommunikation

deaktiviert
leaktiviel Istéindig Synchronisieren

eMail
" Tickets sofort synchronisieren HTTP Verbindung

Registrierung  Kunde/Standorte  Agent Einstellungen =~ SNMP Abfragen Maschinengruppen Maschinen Suche

Agent Synchronisierung

" Agent Uber Server lizensieren. (nur Age HTTPS Verbindung

Fur die Synchronisation werden ausschlieBlich Nachrichten im XML-Format
zwischen den beiden Endstellen verwendet. Eine Ubertragung von Daten ausgehend
vom Agent Manager zu den Agents wird nicht durchgefihrt.

Uber die Systemeinstellungen des Agent Managers bzw. Agents kénnen Sie sich
sowohl fiir eine manuelle als auch eine automatische Aktualisierung der jeweiligen
Softwarekomponente entscheiden. Die Aktualisierung wird dabei dber die
Serveradresse 'update.simpleclicks.de' heruntergeladen und automatisch installiert.
Dabei werden sowohl Software als auch die Lizenzen aktualisiert.
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Protokolle und Ports

HTTP 80/5000/8000 oder HTTPS 443/5443/8443
SMTP 25/465/587

SNMP 161/162 (TCP/UDP)

ECHO 7 (TCP)

LocalAgent 9418 (TCP)

ICMP

USB

Datenerfassung

Bei der Uberwachung der Drucksysteme werden nur die Daten erfasst, die fiir die
Verwaltung der Druckumgebung relevant sind. Private Daten von Druckauftragen
oder Benutzern werden nicht in die Datenerfassung einbezogen. Dies betrifft sowohl
die Namen und Inhalte von Druckdateien als auch die zugehorigen
Urheberinformationen. Folgende Informationen werden von der Software erfasst:

Statusinformationen

e Druckerstatus, Maschinenstatus, Warnungen und Fehler, etc.

e Maschinen Details

Hostname (DNS), Modell, Hersteller, IP-Adresse, MAC-Adresse, Stellplatz,
Standort,

e Informationen zu den Papierschachten
e Typ, Beschreibung, Einheitentyp, Fiillstandsinformationen, Status, etc.
e Zahlerstandsinformationen
e Farb- und Schwarz/Weil} -Drucke, -Kopien, -Faxe, -Scans, etc.
VBM Details

Tonerstande, Module, sonstige gemeldete Verbrauchsmaterialien

Diese Daten werden in bestimmten Intervallen, die der Anwender individuell tiber die
Weboberflache konfigurieren kann, an den Agent Manager tibermittelt. Dort werden
die erfassten Druckdaten zentral fir alle registrierten Agents verwaltet und
uberwacht und konnen uber die, im Agent bzw. Agent Manager, integrierte
Weboberflache in lnrem Browser ausgegeben werden.

Technical Whitepaper V5.1



SicherheitsmalRnahmen / Kommunikation

Die Weboberflache des Agent Managers bzw. Agents kann lber die folgenden
Kommunikationsprotokolle im Browser aufgerufen werden:

HTTP (HyperText Transfer Protocol)
e Ein Kommunikationsprotokoll im World Wide Web, um Daten zu tbertragen.

HTTPS (HyperText Transfer Protocol Secure)
e Ein Kommunikationsprotokoll im World Wide Web, um Daten verschliisselt zu
ubertragen.

Diese konnen Sie manuell Gber die Weboberflache unter den Systemeinstellungen
konfigurieren. Voraussetzung fur den Zugriff Gber HTTPS ist, dass der Agent
Manager bzw. Agent mit einem giiltigen SSL-Sicherheitszertifikat ausgestattet ist.

Authentifizierung

Sowohl der Agent Manager als auch der Agent bendtigen beim Zugriff tber die
integrierte Weboberflache im Browser oder liber einen Remotezugriff die Angabe der
folgenden Authentifizierungsinformationen:

e Login
e Passwort

Uber die Weboberflache haben Sie die Mdglichkeit verschiedene Benutzerzugdnge
mit unterschiedlichen Zugangsberechtigungen einzurichten und zu verwalten.
Darunter zahlen Zugange fir Administratoren, Handler und Kunden. Je nach Bedarf
konnen den einzelnen Benutzerzugangen verschiedene Rechte bzw.
Einschrankungen erteilt werden.

LocalAgent

Die eingesetzten lokalen per USB angeschlossenen Drucker miissen die
Druckersprache PCL5 unterstiitzen .Auf dem Host muss der Port 9418 auf der
firewall gedffnet sein.

Unterstitzte Hersteller: Kyocera/Utax, Epson andere Hersteller
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Netzwerk Traffic
Eine durchschnittliche Abfrage pro System betragt ca.5kb

Systemvoraussetzungen

e Windows Betriebssysteme ab Windows 7 / Server 2008 32 und 64 bit oder
hoher

Linux ab Ubuntu 14.x.x 32 und 64 bit oder héher

Rasberry Pl ab Version 2 oder héher

Netzwerkkarte 10/100/1000 MBit

min. 4 GB Hauptspeicher

min. 40 GB freier Festplattenspeicher

Bildschirmaufldsung min. 1280x720

Datenbanken
e HSQL embedded
e MySQL
e Microsoft SQL

Raspberry Pi

Die Funktionsweise des Raspberry Pi image ist identisch mit der installierbaren
Windows-Variante. Das System steht auf DHCP und kann in der Weboberflache auf
eine feste IP umgestellt werden.

Unterstiitzt werden derzeit die Modelle RPI2, RPI12 und RPI4.

Technical Whitepaper V5.1



Funktionsweise

update.simpleclicks.de

IONOS

Simpleclicks
Manager

IONOS

service.simpleclicks.de

IONOS
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ServiceWidget
Systemvoraussetzung:

IQ4docs V.4.7 / Kyocontrol V4.7
Simpleclicks Agent Manager mit gebuchtem ServiceWidget

Es liegt eine Stoerung vor!
Die technische Stoerung wurde von lhrem Servicepartner empfangen und befindet sichin der
Bearbeitung.

. VBM Bedarf Tonerkartusche Farbe: Cyan gemeldet!
. DasVBM Tonerkartusche Farbe: Cyanist unter den Bestellschwellwert gefallen und wurde bei
Ihrem Servicepartner bestellt
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IQ4docs / Kyocontrol
IQ4docs ab Version 4.7 / Kyocontrol ab Version 4.7
EINZIGARTIGE INTEGRATION IN 1Q4DOCS

IQ4docs bietet eine einzigartige Integration des Flottenmanagements SimpleClicks. So konnen die wich-
tigsten Gerdtedaten in der IQ4docs-Geriteliste und dem Geréte-Detaildialog eingesehen werden. In der Lis-
tenansicht der Gerite erhalten sie einen schnellen Uberblick iiber Toner- und Zahlerstinde und im De-
taildialog weiterfiihrende Informationen.

Gerételiste

Modell | Host & Dier | i
E o = TonerSchwarz = s Cran = Tusr Gely = Restioner = Lol

mes BIOET | WTW

g
£

In den Detaildialogen bekommen Sie einen umfassenden Uberblick iiber Maschinen Details, Standort, VBM
Details und Zahler Details (im Bild). Alle Daten werden von SimpleClicks gesammelt - Differenzen zwi-
schen SimpleClicks und 1Q4docs sind ausgeschlossen.

Gerate Details

Scans & Finishing

Scans Gesamt Scans Kopien Scans Fax Fax Duplex Heftungen

Soap Schnittstelle

Uber die Soap Schnittstelle haben ERP Systeme die Mdglichkeit Zhlerstdnde und
Verbrauchsmaterial Meldungen direkt vom Agent Manager abzurufen. Diese
Informationen werden dann in dem jeweiligen ERP System verarbeitet.
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Hersteller Schnittstellen
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Kyocera KFS

¥ System Einstellungen

Registrierung Server Einstellungen Agents Synchronisierung
B KFS Service
|

Service Status:

Service aktiviert am:

Service deaktiviert am:

Zugangsdaten fiir Kyocera Fleet Service:

API| Request From:
APl Access ID:

APl Access Password:

KFS Benutzer:

KFS Benutzer Passwort:
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SequiSoft GmbH
SequiSoft GmbH
Bergelchen Ort 28
44339 Dortmund
www.sequisoft.com
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